Oliver Reindl: Hamis vilag

A mesterséges intelligencia manipulaciora és megtévesztésre szolgalo eszkoztara

Bevezetés

A nagy teljesitményii mesterséges intelligencia modellek gyors fejlodésével és egyre ndvekvo
elérhetdségével nemcsak 0j lehetdségek jelennek meg az iizleti életben, a kutatasban és a
mindennapi ¢letben — hanem 1j és komoly kockazatok is. Azok a technologiak, amelyek
egykor a kutatolaboratériumokra korlatozédtak, ma mar gyakorlatilag barki szamara
elérhetdk, aki rendelkezik internetkapcsolattal: szoveg- és képgeneratorok, hangutanzo
eszk6zok, deepfake szoftverek €és automatizalt ajanlorendszerek.

A mesterséges intelligenciaval kapcsolatos nyilvanos vitdkat gyakran apokaliptikus
forgatokonyvek uraljak — az a félelem, hogy a mesterséges intelligencia feleslegessé tesi a
munkahelyeket, irdnyithatatlannd valik, vagy akar magat az emberiséget is fenyegeti. A
legtdbb vezetd szakértd azonban hangsulyozza, hogy a mesterséges intelligencia onmagéaban
nem veszi el a munkahelyeket. Ehelyett munkahelyek veszhetnek el azok szamara, akik
hasznaljdk a mesterséges intelligenciat, és jelentdsen produktivabba valnak altala. Ez még
slirgetObbé teszi a szakemberek €s szervezetek szamara, hogy aktivan foglalkozzanak a
mesterséges intelligencia technologidival, ahelyett, hogy figyelmen kiviil hagynék vagy
félnének toliik.

Tovabba tudomanyos tanulméanyok kimutattak, hogy a mesterséges intelligencia rendszerek a
tanulast és a fejlodést szolgalo. az emberektdl szarmazo valds adatokra tdmaszkodnak. A
kizarolag szintetikus (géppel generalt) adatokon képzett modellek iddvel hajlamosak leépiilni
vagy 0sszeomlani. Ez egy alapvetd igazsagot illusztral: a mesterséges intelligencianak
emberekre van sziiksége — nemcsak felhasznaloként, hanem hiteles adatok és értékelés
forrasaként is. Mégis, ezeken a hosszl tavi kockazatokon és filozofiai kérdéseken til a
mesterséges intelligencia mar ma is nagyon konkrét fenyegetéseket jelent. Egyre tobb
dokumentalt eset van, amikor a mesterséges intelligenciaval visszaélnek az emberek
megtévesztésére, manipuldlasara vagy karositasara — alhirek, szintetikus média, személyre
szabott csalasok vagy viselkedési mintak algoritmikus kihasznalasa révén. Ezek a
fejlemények nem hipotetikusak. Valdsak, széles korben elterjedtek és egyre kifinomultabbak.
E tanulmany célja, hogy bemutassa és elmagyardzza azokat a kulcsfontossagu informacios
technologidkat, amelyeket jelenleg az emberek manipuldlasara vagy megtévesztésére
hasznalnak. Minden rész tartalmaz egy kozérthetd magyarazatot, egy technikai leirast az
informatikai szakemberek szdmara, és egy valos példat a potencidlis hatds bemutatasara.



Manipulativ informaciétechnolégiak — Részletes attekintés

1. Deepfakes — Valédi emberekrol késziilt hamis videok

¢ Egyszerli magyarazat: Egy mesterséges intelligencia rendszer szamos valos videdt vagy

fényképet elemez egy személyrdl. Megtanulja, hogyan mozog az arc, és milyen arckifejezések
jellemzoek. Ezutan az arcot egy masik videdra vetiti. Az eredmény: Uigy tlinik, mintha a valédi
személy mondott volna vagy tett volna valamit, ami valdjaban soha nem tértént meg.

¢ Miszaki leiras: A mélyhamisitasok elsésorban a Generativ Ellenséges Haldzatokon
(Generative Adversarial Networks, GAN) alapulnak, ahol egy generator halozat képeket vagy
videokat hoz 1étre, és egy diszkriminator halozat megprobalja észlelni, hogy a tartalom hamis-
e. Kodolo-dekodolo architekturakat is hasznéalnak arckifejezések kinyerésére és a valésaghti
térképezéshez (mapping) mozgasatviteli technikékat alkalmaznak.

¢ Haszndlati eset (példa): Egy videoban egy ismert politikus allitélag beismeri a valasztasi

csaldst. A meggy6zden hamis vided gyorsan terjed a kozdsségi médidban, alddsva a
demokratikus folyamatokba vetett bizalmat.

2. Hangklonozas — Hangok utianzasa mesterséges intelligencia segitségével

¢ Egyszerli magyardzat: Mindossze néhany masodpercnyi rogzitett beszéddel egy

mesterséges intelligencia képes utanozni egy személy hangjat. Elemzi a hangmagassagot, a
tonust és a ritmust, majd hangosan felolvas barmilyen szdveget az adott személy hangjan.

¢ Miszaki leirds: A hangklonozast fejlett szovegfelolvaso (Text-to-Speech — TTS)

rendszerek, példaul a Tacotron 2 vagy a VALL-E miikodtetik. Ezek a modellek egy kodolo
segitségével akusztikus jellemzdéket vonnak ki, €s egy autoregressziv dekdder segitségével
szintetikus beszédreprezentaciot generalnak. Egy neurdlis vokdder (pl. WaveNet, HiFi-GAN)
ezutan eldallitja a végsd hangjelet.

¢ Haszndlati eset (példa): Egy csalo6 felhiv egy bankot, egy cég vezérigazgatdjanak adva ki

magat, ¢és siirgds atutalast kér — a vezetd valodi hangjat hasznélva.

3. Al képgeneratorok — Olyan képek, amelyek soha nem léteztek

¢ Egyszerli magyardzat: Szovegben leirod, mit szeretnél latni, pl. ,,egy politikus pénzzel teli

borondot tart a kezében”. A mesterséges intelligencia egy valdsaghti képet hoz 1étre, amely
ugy néz ki, mint egy fénykép, de teljes mértékben kitalalt.



¢ Miszaki leiras: A képgeneratorok, mint példaul a DALL-E vagy a Stable Diffusion, latens

diffiiziés modelleket hasznalnak. Ezek a rendszerek véletlenszerti zajbdl (random noise)
generalnak képet, tobb milliard szoveg-kép paron betanitott neuralis haldzatok iranyitasaval.
A modell fokozatosan 4talakitja a zajt egy koherens képpé, amely megfelel a bemeneti
szovegnek.

¢ Hasznalati eset (példa): Egy hamis képen egy politikus allitolag kendpénzt fogad el. Bar a

kép teljesen kitalalt, terjed a kozosségi médiaban, és sokan elhiszik, hogy valodi.

4. MI altal generalt alhirek / szovegek

+ Egyszerli magyarazat: A nagy nyelvi modellek olyan cikkeket, torténeteket vagy

kommenteket tudnak irni, amelyek Ggy hangzanak, mintha valddi emberek irtdk volna dket —
még akkor is, ha kitalaltak.

¢ Technikai leirds: A GPT-4-hez hasonlé nyelvi modellek a Transformer architektiran

alapulnak, onfigyelemmel. Nagy szoveges korpuszokon képzik Oket, és a tartalom generalasa
a legval6szinlibb kovetkez6 szo6 eldrejelzésével torténik az adott kontextus alapjan.

¢ Hasznélati eset (példa): Egy blogbejegyzés tudomanyos cikknek adja ki magat, amelyben

hamis allitasokat tesz a vakcinakrdl. Oltasellenes csoportokban terjed, és tényként kezelik.

5. Mesterséges intelligencia altal vezérelt adathalaszat — Tokéletes atverés e-mailek

¢ Egyszerli magyarizat: A mesterséges intelligencia altal generalt e-mailek meggy6zonek

tlinnek, logokat, realisztikus nyelvet hasznalnak, s6t, a kozosségi halozatokrol szarmazo valos
informaciokra is hivatkoznak a bizalom elnyerése érdekében.

¢ Technikai leirds: Az adathaldsz e-maileket természetes nyelvi generalassal (NLG) allitjak

eld, és NLP-vel finomitjak a személyre szabas érdekében. A nyilvanos adatokat elemzik, hogy
a cimzett szerepéhez, irdsmodjahoz vagy viselkedéséhez igazitott e-maileket készitsenek. A
mesterséges intelligencia a hivatalos nyelvet utdnozza a hitelesség novelése érdekében.

¢ Haszndlati eset (példa): Egy alkalmazott hamis e-mailt kap az ,, I T-tdmogatéstol”,
amelyben jelsz6-visszaallitast kérnek — ez egy hamis weboldalra vezet, amely bejelentkezési
adatokat gytijt.

6. Hamis vélemények és kozosségi média botok

¢ Egyszerli magyarizat: Az automatizalt programok hamis véleményeket vagy

hozzaszodlasokat tesznek kdzzé, és Gigy osztanak meg tartalmakat a k6zosségi médidban,
mintha valddi emberek lennének.



¢ Miszaki leiras: A botokat szkriptnyelveken, példaul Pythonon keresztiil programozzak, és
nyilvanos API-kon vagy automatizalasi keretrendszereken, példaul a Seleniumon keresztiil
kommunikélnak a platformokkal. Hasznalhatnak LLM-eket emberszeri bejegyzések
generalasara, vagy eldre meghatarozott szovegmintak kovetésére.

¢ Haszndlati eset (példa): Egy cég hamis 5 csillagos értékelésekkel arasztja el az értékeld

platformokat, hogy egy olyan terméket népszertisitsen, amely a valosadgban rosszul teljesit.

7. AR/VR a valosag torzitasara

* Egyszerli magyarazat: A virtualis valosag (VR) és a kiterjesztett valosag (AR) olyan

dolgokat mutat meg, amelyek a val6 vildgban nem léteznek — mégis nagyon hihetdnek és
magéval ragadonak tlinhetnek.

¢ Miiszaki leirds: Az AR/VR rendszerek 3D motorokat, példaul Unityt vagy Unrealt
hasznélnak, ¢és a térbeli kovetés érdekében szenzorfiziora tdmaszkodnak. A szamitdgépes

latast és a valos idejuvé tételt digitalis elemek fizikai kdrnyezetbe dgyazasara vagy
szimulélasara hasznaljak.

¢ Haszndlati eset (példa): Egy hamis VR oktatéasi alkalmazas a torténelem egy szimulalt

valtozatat mutatja a didkoknak, amely félretdjékoztatast tartalmaz, és amelyet 6k pontosnak
hisznek.

8. GPS-hamisitas — A tartéozkodasi hely meghamisitasa

¢ Egyszerli magyardzat: Egy eszk6z hamis GPS-jeleket kiildve gy tesz, mintha egy masik

helyen lenne — és az alkalmazasok elhiszik.

¢ Technikai leirds: A GPS-hamisitas szoftveresen definialt radiokat (SDR) hasznal hamis
miiholdadatok sugarzasara. Mivel a GPS nem hitelesitett, a mobil vevok érvényesként
fogadjak el ezeket a jeleket, lehetdvé téve a pontos helymeghatarozas manipulélasat.
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munkadrakat vagy kilométereket allitson be, amelyek valojaban nem torténtek meg.

9. Manipulativ ajanléalgoritmusok

¢ Egyszerli magyardzat: Az online platformok olyan tartalmakat sugallnak, amelyekkel

valoszintileg kapcsolatba fogsz 1épni — gyakran szélsdséges vagy elfogult tartalmakat
mutatnak, hogy fenntartsak a figyelmedet.

¢ Miszaki leiras: Az ajanldomotorok kollaborativ sziirést, matrixfaktorizaciot vagy

megerdsitéses tanulast hasznalnak a felhasznaloi elkotelezddés optimalizalasara. Ez



megerdsitheti a visszhangkamrékat, vagy egyre sz€lsdségesebb tartalmak felé terelheti a
felhasznalokat.

¢ Hasznalati eset (példa): Miutan megnézett néhany gazdasagi videot, a felhasznalot

elarasztjak a pénziigyi 0sszeomlasrol sz616 Osszeeskiivés-elméletekkel teli tartalmak —
amelyek formaljak a vilagképét.

10. Mikrocélzas (targeting) — A gyengeségeidet célzé hirdetések

* Egyszerli magyarazat: A weboldalak nyomon kovetik a viselkedésedet, és személyre

szabott hirdetéseket jelenitenek meg — gyakran érzelmi kivaltd okokkal, amelyek célja, hogy
befolyasoljanak.

¢ Miszaki leirds: A kovetd siitik, az eszkdzujjlenyomat-vétel és az adatbrokerek részletes

felhasznaloi profilokat hoznak létre. Az olyan hirdetéstechnologiai platformok, mint a Google
Ads, gépi tanulast hasznalnak a felhasznéalok pszichografiai adatok alapjén torténd preciz
szegmentalasara és célbavételére.

* Hasznélati eset (példa): Egy bizonytalan szavazo a félelmeihez igazitott politikai

hirdetéseket kap, amelyek egy adott part felé terelik anélkiil, hogy felismerné a manipulaciot.

11. Arcfelismerés és személyazonossag-lopas

¢ Egyszerli magyardzat: A mesterséges intelligencia elemzi az arcodat, és képes jraalkotni

vagy ellopni a személyazonossagodat online visszaélés vagy csalas céljabol.

¢ Miszaki leiras: Az arcfelismerés mélytanulast alkalmaz konvolicids neuralis haldzatokon

(CNN) keresztiil, hogy kinyerje az arc jellegzetességeit, és beagyazasokka alakitsa azokat.
Ezeket a vektorokat dsszehasonlitasra vagy rekonstrukcidra hasznaljak ellenérzo
rendszerekben.

¢ Hasznalati eset (példa): Egy blin6z6 hamis LinkedIn profilt hoz létre az arcod és a neved

felhasznalasaval, hogy megtévessze a kapcsolataidat.

12. Szintetikus videok a politikaban

¢ Egyszerli magyarazat: Egy politikus sértd kijelentéseket tesz egy videdban — de a videot

teljes egészében mesterséges intelligencia segitségével gyartottak.

¢ Technikai leirds: A szovegbdl videot készitd platformok (pl. Synthesia, Runway) GAN-

okat és mozgasatvitelt hasznalnak, szoveges promptok beagyazasa altal vezérelve, szintetikus
videok létrehozasahoz. Az arckifejezéseket €s a gesztusokat deep motion capture modellek
segitségével szimulaljak.



¢ Hasznalati eset (példa): Egy politikai jeloltrdl rasszista kijelentéseket tevd koholt vided

terjed egy valasztas elott, amely karositja a jelolt nyilvanos megitélését.

13. Sotét mintak — Rejtett triikkok a tervezésben

+ Egyszerli magyarazat: A weboldalak ¢s alkalmazasok okos tervezést alkalmaznak, hogy
ravegyék Ont olyan dolgokra, amelyeket altalaban nem tenne — példaul véletleniil feliratkozik
valahovéa vagy tovabb marad valahol.

¢ Technikai leiras: A sotét mintakat A/B teszteléssel, hotérképekkel és konverziokovetéssel

optimalizaljak. A felhasznaloi feliilet/felhasznaloi élmény (UI/UX) kialakitasa kognitiv
torzitasokat (pl. alapértelmezett torzitas, veszteségkeriilés) hasznal ki a felhasznaldi dontések
megtévesztd modon torténd irdnyitdsahoz.

¢ Haszndlati eset (példa): Egy felhasznalé megpréobalja lemondani az eléfizetését, de nem

talalja a lemondasi lehetdséget — vagy rossz gombra kattint, és ilyenkor egy jabb évre
felszamitjak a szamlajat.

A hamisitas felismerhetdsége

A hamisitast csak akkor lehet megallapitani, ha az eredeti kddolés ismert. De ha a hamis
képet, videdt vagy bamilyen maés digitalis hamisitvanyt lemasoljak, attol kezdve az eredete
gyakorlatilag megallapithatatlan.

Kovetkeztetés

Ez a tanulmany a jelenlegi informéacios technologidk széles skalajat vizsgalta, amelyek
felhasznalhatok az emberek — szandékos vagy akaratlan — manipuldlasara vagy
megtévesztésére. Minden technologiahoz magyarazatokat fliztlink:

* egy egyszerli magyarazatot az atlagos felhasznalo szdmara,
* egy technikai leirast a szakemberek szdmara, és
* egy gyakorlati hasznalati esetet a valds relevancia bemutatasara.

Vilagossa tettiik hogy a mesterséges intelligencia és a kapcsolddo technologiak nem
eredendden rosszindulatuak — de veszélyes eszk6zokké valhatnak, ha helyteleniil vagy
megtévesztd céllal hasznaljak dket. A mesterséges intelligencia ereje abban rejlik, hogy képes
az emberi viselkedést skalazni: jora vagy rosszra. A deepfake-ek, a hangklonozas, a
szintetikus képek, a mesterséges intelligencia altal irt dezinformacio, a célzott hirdetések és a
manipulativ tervezési mintdk mar nem elvont fenyegetések. Mar most is nagymértékben
alakitjak a véleményeket, a dontéseket €s a tarsadalmi dinamikat — gyakran anélkiil, hogy az
érintettek tudnanak rola.



Ezeknek az eszkozoknek a 1étezése mind a technikai jartassagot, mind az etikai tudatossagot
megkoveteli. A szervezeteknek, az oktatoknak, a politikai dontéshozoknak és a
nyilvanossagnak nemcsak azt kell megérteniiik, hogy mire képes a mesterséges intelligencia,
hanem azt is, hogy hogyan ¢és miért — és kik — hasznaljak. Csak atlathatd, felelosségteljes €s
tajékozott egytittmiikodéssel biztosithatjuk, hogy a mesterséges intelligencia erdsitse, ne pedig
alddssa a bizalmat, az igazsagot €s az emberi méltosagot a digitalis korban.
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